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長期休暇明けの
コンピュータウイルス対策について

 年末年始休業などの長期休暇明け直後は、ウイルス対策ソフト

ウェアのウイルス定義ファイルが古くなっているため、コンピュータ

ウイルスに感染する可能性が非常に高くなっています。つきまし

ては、以下の事項を実施し、コンピュータウイルスの被害に遭わ

ないように、十分注意してください。

　１．WindowsUpdate・SoftwareUpdateを実施する
　２．最新のウイルス定義ファイルに更新する
　３．USB媒体のウイルススキャンを行う

ソフトウェアの利用申請について
　総合情報基盤センターのソフトウェア貸出しサービスを利用

するためには、利用申請書（入力フォーム付PDFファイル）の

提出が必要です。利用申請の有効期限は1月31日までです

利用申請が必要なソフトウェア一覧

ウイルス対策ソフトウェア
　● Symantec Endpoint Protection (Win&Mac)

　● Symantec AntiVirus Corporate Edition (Win)

　● Symantec AntiVirus (Mac)

　● ESET NOD (Win&Mac) 

教育用ソフトウェア
　● JMP (Win&Mac) 　

　● Mathematica (Win&Mac)

　● MATLAB (Win&Mac) 

　● SPSS (Win&Mac) 

　● Amos (Win) 

　● Origin (Win) 

　● EViews (Win)

　● Gaussian (Win)

　申請書に必要事項を入力の上、下記まで送付下さい。

申請書はセンターウェブサイトに掲載されています。

継続してソフトウェアを利用される方

新規にソフトウェアを利用される方

　1月上旬頃、センター担当者からメール通知されます。引き

続き、ソフトウェアを利用される場合は、メールに添付された
PDFファイルに必要事項を入力の上、下記までご返信下さ
い。
※　添付されたPDFファイルには本年のソフトウェア利用履歴
　　 が記載されています。

送付先：　swapply@itc.u-toyama.ac.jp

2012年７月４日をもって
メーカーポートが終了します。コンピュータウイルス感染時の

対応について

セキュリティ対策について センターからのお願い

利用申請書を提出されずに
これらのソフトウェアを利用された場合は，
当センターのライセンス管理外となり，
正当なライセンスにもとづく
ソフトウェアの利用であることを
証明いたしかねますのでご注意下さい。

　コンピュータウイルスに接触・感染した疑いがある場合は、速や

かに総合情報基盤センターまでご連絡願います。外部に影響が

及んだ場合、公的機関としての責任を問われる可能性もあり、個

人のみならず、大学全体の問題にも発展しかねません。皆様の

ご理解とご協力を宜しくお願いいたします。

 なお、コンピュータウイルスに接触・感染した場合は、「コンピュー

タウイルス感染の届出」の提出をお願いいたします。センターでは

この届出を基に、定期的に文部科学省および独立行政法人情

報処理推進機構へコンピュータウイルス感染被害に係る報告を

行っています。

Mac OS X 10.7(Lion)対応のウイルス対策ソフト
NOD32の貸出し開始しました

　Mac OS X 10.7(Lion)に対応したウイルス対策ソフトウェアESET 

NOD32の貸出しを開始しました。

[システム要件]
　Mac OS X v10.5.6 Leopard 以降
　Mac OS X v10.6 Snow Leopard、Mac OS X v10.7 Lion
　Intelプロセッサ（32bitまたは64bit）　※PowerPCは対象外
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無線LANルータのセキュリティ対策について
　先日、研究室のネットワークが不正利用されるという事
例が発生しました。この研究室では、無線 LAN ルータを
設置・運用しておりましたが、無線 LAN のパスワード管
理を怠っていたため、ネットワークを不正利用されてしま
いました。
　無線 LAN は便利な反面、管理を怠ると多大な被害を被
ることになります。以下に、必要最低限のセキュリティ対
策をまとめましたので、研究室に無線 LAN ルータを設置
されている方々は、再度、セキュリティ対策・管理体制を
ご確認の上、適切に管理・運用願います。併せて、研究室
に無線 LAN ルータを設置する際は、申請書の提出をお願
いいたします。

セキュリティ対策確認チェックリスト～無線LAN編～

WPA/WPA2 による暗号化対策
　WPA や WPA2 は、セキュリティが強化された通信
の暗号化方式です。
※　WEP による暗号化では、パスワードは数分で解
　　析されてしまいます。

MACアドレスフィルタリングの導入
　無線LAN親機（アクセスポイント）に登録された
MACアドレスを持つ機器以外は、無線LANにアクセス
できなくなります。

定期的なログの管理
　無線 LAN 親機のログを定期的に観察することで、
不正アクセスの兆候等を早期に発見できます。

　センター端末室の空調機交換作業に伴い、センター端
末室を閉室します。
　作業は、2月中旬～3月下旬の間を予定しています。詳
細については、別途グループウェア（サイボウズ）やセン
ターウェブサイト等でお知らせいたします。
　ご迷惑をお掛けしますがご協力をお願いいたします。

2月中旬～3月下旬（予定）
作業期間

利用できない端末室

総合情報基盤センター1～4階端末室

研究室に無線LANをルータ設置している方へ

適正なパスワードの設定
　研究室の名称等の推測されやすいパスワードは不
正利用の原因になります。　また、パスワードなしで
の運用は絶対に行わないでください。

富山大学ネットワーク接続申請書
（研究室のルータ等配下用）提出のお願い

　研究室にルータを設置する場合は、「富山大学ネットワー
ク接続申請書（研究室のルータ等配下用）」の提出をお願
いいたします。

　この申請書には「ルータに接
続する機器」を記載していただ
きます。ルータに接続している
機器の一覧表としても利用でき
ますので、接続機器の管理にご
活用ください。便利な入力フォー
ム付き PDF ファイルもご用意し
ております。

端末室関連情報

 平成 23 年 12 月 26 日（月）
　　短縮開館　8:30 ～ 17:00
　　（1階のみ開室。2，3，4階は閉室）
 平成 23 年 12 月 27 日（火）～平成 24 年 1月 3日（火）
　　閉館。
 平成 24 年 1月 4日（水）
　　短縮開館　8:30 ～ 17:00
　　（1階のみ開室。2，3，4階は閉室）
 平成 24 年 1月 5日（木）
　　通常開館。

　端末室は「教育・研究」を支援するために設けられています。
教育・研究に関係のない利用をしないでください。端末室は、
モラルやマナーを守って利用してください。

○ 教育・研究に関係のないウェブサイトは閲覧しない。
○ 身元が確認できないファイルはダウンロードしない。
○ 多量なデータ（音楽や動画）を保存しない。
○ 端末室では飲食しない。

（参考）
ITC HOME > パンフレット、ポスター

http://www.itc.u-toyama.ac.jp/pamphlet/index.html

ルールを守って
利用してください！

端末室の適正な利用について

年末年始の開館時間変更のお知らせ

臨時閉館のお知らせ

作業期間中でも
１部屋は開室します。


