
2013
富山大学
総合情報基盤センター

No.32

TI
C

バックナンバー ： http://www.itc.u-toyama.ac.jp/cn/

2013年7月29日
http://www.itc.u-toyama.ac.jp/
　　　　内線：6946（五福）

  富山大学 総合情報基盤センター

長期休暇を控えて 2013/04
https://www.jpcert.or.jp/pr/2013/pr130001.html  （JPCERT）

ITC HOME  >  ウイルス・セキュリティ対策関連情報
http://www.itc.u-toyama.ac.jp/security/index.html

重要

セキュリティ関連情報

長期休暇に係るセキュリティ対策について

総合情報基盤センター耐震改修に係る
端末室閉室のお知らせ

　不正アクセスやウェブサイト改ざん等の被害が世界各国で発生して
います。特に、長期休暇中はシステム管理者が不在になることが多い
ため、この期間を狙ったサイバー攻撃も予想されます。
　以下に、セキュリティ対策方法を簡単にまとめましたので、必ず実施
願います。なお、万が一、不正アクセス等の被害に遭った場合は、必ず
総務部総務グループおよび総合情報基盤センターへご一報願います。

　 パソコンのOSに修正プログラムを適用する
　　● Windows  →  W indows  Upda t e
　　● Mac  →  ソフトウェア・アップデート
　 導入しているアプリケーション（Adobe  Reade r  ,  F l a sh
　  , J a v a  等）に修正プログラムを適用する
　 ウイルス対策ソフトの定義ファイルは、常に最新の状態に保
　 ち、定期的なウイルス検査を行う
　 休暇中に使用しないパソコン、ネットワーク機器等の電源は
　 切っておく

総合情報基盤センターからのお知らせ

　総合情報基盤センターの耐震改修に伴い、センター教員の居
室として第一端末室を使用します。
　以下の期間は第一端末室が利用できません。ご協力をお願い
いたします。

第一端末室の閉室期間

平成25年8月5日～平成26年4月30日

セキュリティ対策確認チェックリスト～サーバ編～
ユーザ /パスワードの適正な管理を行う
サーバーの設定確認および適切な管理を行う
　● 稼動サービス /スクリプト等の確認および適切な管理
　● 適切なアクセス制限設定（SSH等）
ログの確認および適切な管理を行う
　● 接続 / ログイン /操作等履歴の確認および適切な管理
セキュリティ対策を行う
　● セキュリティに関する情報収集に努め、セキュリティ
　　 修正プログラムを適用する
適切な連絡体制の整備
　● 不測の事態に備え、管理業務を委託している業者お
　　よび部署内の連絡体制を確認する

セキュリティ対策確認チェックリスト～パソコン編～

センター改修工事のお知らせ
　総合情報基盤センターの旧棟（正面入り口向かって右側）耐震
改修工事およびデータセンター棟（旧極低温量子科学施設跡地）
の新築工事が始まります。工事に伴い、センター前の交通規制や
騒音、端末室の閉室等が発生いたします。詳細につきましては、
サイボウズやウェブサイトで随時お知らせいたします。
　ご迷惑をおかけしますが、ご理解とご協力いただきますようよ
ろしくお願いします。

工事期間

平成25年7月下旬～平成26年3月31日
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