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Check!

W indows8 . 1  &  Mac  OS  X  10 . 9  対応

CAUTION

学外からの攻撃に注意してください！
～ 長期休暇に係るセキュリティ対策について ～

セキュリティ関連情報

2014年4月9日をもって
Windows XP , Office2003 のサポートが終了します！

2014年4月以降も
メーカーサポートが受けられる製品

Symantec  Endpo in t  P ro t e c t i on
が新しくなりました

フィッシングメールにご注意ください！

□ サーバやパソコンのOSに修正プログラムを適用する
　　・ Windows → Windows Update
　　・ Mac → ソフトウェア・アップデート
□ 導入しているアプリケーションに修正プログラムを適用する
　http://jvndb.jvn.jp/apis/myjvn/#VCCHECK （MyJVN バージョンチェッカ）
□ ウイルス対策ソフトの定義ファイルは，常に最新の状態にする
□ ネットワーク機器（複合機やルータ等）には最新のファームウェア
      を適用し，管理画面へのアクセスには適切なID＆パスワード
　 による認証をかける
□ 休暇中に使用しないサーバやパソコン，ネットワーク機器は
      LANケーブルを抜き，電源を切る

○ Microsoft社：
　デスクトップ製品： Windows Vista，7，8 , 8.1
　サーバ製品： Windows Server 2008，2012
○ Apple社：※
　  Mac OS X 10.6 ，10.7 ，10.8 , 10.9
※ メーカーからサポート終了の公式な発表はありませんが，Apple
社から提供されているOSは，最新バージョンから二つ前までがサポ
ート対象と言われています。それより古いバージョンは，セキュリティ
更新プログラムの提供が遅延したり，提供されない場合があります。

　Windows XP , Office2003は，2014年4月9日（日本時間）を
もってメーカーサポートが終了します。対象製品をご利用中の
方は，メーカーサポートが受けられる製品へのアップグレード
やパソコンの買い替え等，計画的にご対応願います。

　セキュリティ対策を怠ったネットワーク機器を狙った攻撃が世
界各国で発生しています。本学でも，セキュリティ対策を怠った
ネットワークプリンタが外部から不正に操作されるという事例が発
生しました。
　特に長期休暇中は，システム管理者が不在になることが多い
ため，この期間を狙った攻撃が予想されます。以下に，セキュリ
ティ対策方法を簡潔にまとめましたので，必ず実施願います。

　Windows8.1 & Mac OS X 10.9 に対応した Symantec Endpoint 
Protectionの貸出しを開始しました。Mac版の操作画面が大きく変
更されていますので，Mac版をご利用予定の方はご留意願います。

　本学宛に正規サービスを詐称してIDやパスワードを抜き取る
ウェブサイトに誘導する迷惑メール（フィッシングメール）が送付
されております。最近のフィッシングメールは，正規サービスか
らのメールと見分けがつかないほど巧妙化しておりますので，
十二分にご留意願います。
　怪しいメールを受信した場合は，最寄の総合情報基盤セン
ターまでご連絡願います。

長期休暇を控えて 2013 （JPCERT）
https://www.jpcert.or.jp/pr/2013/pr130001.html 

ITC HOME  >  ウイルス・セキュリティ対策関連情報
http://www.itc.u-toyama.ac.jp/security/index.html

Windows XP と Office 2003 のサポートがまもなく終了します（Microsoft社）
http://www.microsoft.com/ja-jp/windows/lifecycle/xp_eos.aspx


